Распознавание некоторых современных CAPTCHA

Тест Тьюринга являлся интереснейшим объектом для исследований с момента своего появления, но в последнее время всё больше исследований проводится в направлении обратного теста Тьюринга, в котором задача отличить компьютер от человека ставится перед компьютером. Такие тесты иначе называют CAPTCHA (Completely Automated Public Turing test to tell Computers and Humans Apart), и обычно они представляют собой изображение, на котором пользователь должен распознать символы и ввести их в соответствующую форму. Данные исследования вызывают также коммерческий интерес, поскольку крупным компаниям необходима защита от использования некоторых их услуг автоматической компьютерной программой - например, компаниям, предоставляющим бесплатные почтовые ящики в обмен на просмотр пользователем рекламы, невыгодна автоматическая регистрация в их сервисах тысяч почтовых ящиков, так как показываемую рекламу человек не увидит. Зато регистрация большого количества почтовых ящиков необходима для успешной рассылки спама. Теоретически, CAPTCHA должна исключать возможность автоматического распознавания её компьютерной программой и при этом не составлять никакой трудности для человека. Но эта задача сразу представляет собой вызов для исследователя: действительно ли подобные изображения не могут быть распознаны компьютером?

Произведенные к настоящему времени исследования показывают, что задача эта часто вполне разрешима, но эти результаты также часто носят весьма абстрактный характер. В настоящем исследовании же была выбрана конкретная задача: попробовать распознать какие-то распространенные CAPTCHA, с которыми люди сталкиваются регулярно. Этот результат был достигнут: за сравнительно короткий срок при помощи широко распространенных инструментов и стандартных методов были разработаны алгоритмы специально для CAPTCHA, применяемых четырьмя популярными веб-сервисами, и эти алгоритмы показали достойные результаты.

Для достижения результата было применено только свободно доступное программное обеспечение: язык программирования Python, библиотека компьютерного зрения OpenCV и библиотека для работы с искусственными нейронными сетями Fast Artificial Neural Network Library. Задача распознавания каждого вида CAPTCHA была разбита на три этапа: предварительная обработка, включающая очистку шума, удаление искажений и пр.; сегментация, где изображение разделялось на отдельные символы для упрощения дальнейшего распознавания; собственно распознавание, где очищенные от шума и искажений символы по одному классифицировались обученной нейронной сетью. Для обучения нейронной сети и проверки качества распознавания было собрано несколько сотен образцов, которые были классифицированы вручную. Наибольшее число ошибок происходило на этапе сегментации, распознавание оказалось несколько проще.

[bookmark: _GoBack]Результат работы показывает, что расшифровка многих распространённых CAPTCHA не представляет содержательной сложности для программиста. Также, возможна интерпретация результатов данного исследования как аргумент в пользу гипотезы о принципиальной невозможности создания эффективного обратного теста Тьюринга.
