Распознавание некоторых современных CAPTCHA

CAPTCHA — компьютерный тест, используемый для того, чтобы определить, кем является пользователь системы: человеком или компьютером.
 - Wikipedia on CAPTCHAs
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- CAPTCHAs on Wikipedia
Введение и постановка задачи
Тест Тьюринга являлся интереснейшим объектом для исследований с момента своего появления, но в последнее время всё больше исследований проводится в направлении обратного теста Тьюринга, в котором задача отличить компьютер от человека ставится перед компьютером. Такие тесты иначе называют CAPTCHA (Completely Automated Public Turing test to tell Computers and Humans Apart), и обычно они представляют собой изображение, на котором пользователь должен распознать символы и ввести их в соответствующую форму. Данные исследования вызывают также коммерческий интерес, поскольку крупным компаниям необходима защита от использования некоторых их услуг автоматической компьютерной программой - например, компаниям, предоставляющим бесплатные почтовые ящики в обмен на просмотр пользователем рекламы, невыгодна автоматическая регистрация в их сервисах тысяч почтовых ящиков, так как показываемую рекламу человек не увидит. Зато регистрация большого количества почтовых ящиков необходима для успешной рассылки спама. Теоретически, CAPTCHA должна исключать возможность автоматического распознавания её компьютерной программой и при этом не составлять никакой трудности для человека. Но эта задача сразу представляет собой вызов для исследователя: действительно ли подобные изображения не могут быть распознаны компьютером?

Произведенные к настоящему времени исследования показывают, что задача эта часто вполне разрешима, но эти результаты также часто носят весьма абстрактный характер. В настоящем исследовании же была выбрана конкретная задача: попробовать распознать какие-то распространенные CAPTCHA, с которыми люди сталкиваются регулярно. Этот результат был достигнут: за сравнительно короткий срок при помощи широко распространенных инструментов и стандартных методов были разработаны алгоритмы специально для CAPTCHA, применяемых четырьмя популярными веб-сервисами, и эти алгоритмы показали достойные результаты.
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Примеры исследуемых CAPTCHA

Создатели CAPTCHA всегда стараются найти разумный баланс между двумя задачами: максимально затруднить распознавание программными методами и при этом не слишком усложнить прочтение текста человеком. Согласно исследованию, проведённому в Microsoft Research [1], компьютерные программы уже на текущем этапе развития превосходят людей в распознавании отдельных символов. По этой причине при разработке современных CAPTCHA особое внимание уделяется максимальному усложнению процесса сегментации - автоматического разделения символов. Делается это при помощи добавления различного рода шума, близкого размещения символов и пр.
Описание работы
Решением CAPTCHA мы будем называть нахождение последовательности ASCII-кодов символов, изображённых на картинке. Обычно задачу решения конкретного вида CAPTCHA можно разбить на три этапа:

· Предварительная обработка, включающая очистку изображения от шума, удаление искажений и пр. Часто для краткости этот этап называют препроцессом.
· Сегментация, предполагающая отделение символов от фона, а также друг от друга и от остатков шума.
· Распознавание, подразумевающее классификацию уже очищенных от шума и разделённых символов каким-либо традиционным алгоритмом распознавания символов.

Как правило, для успешного выполнения первых двух этапов у конкретного вида CAPTCHA необходимы методы, созданные специально для этого вида, поэтому именно они и представляют собой содержательную часть решения, в то время как для распознавания разработаны стандартные методы, дающие приемлемую точность и не имеющие существенных недостатков. В данном исследовании ядром распознавания являлась нейронная сеть, так как нейронные сети хорошо зарекомендовали себя при решении данной задачи. Была использована реализация нейронных сетей из библиотеки Fast Artificial Neural Network Library (далее FANN), показавшая высокие результаты с точки зрения как стабильности, так и скорости. Для распознавания всех четырёх видов CAPTCHA применялась одна и та же схема распознавания, не отличающаяся даже в деталях. Эта схема будет описана позднее.

Однако, в ходе исследования было обнаружено, что некоторые алгоритмы, используемые при сегментации, разработанные специально для одного типа CAPTCHA, после незначительной модификации оказались применимы также и для других. Наиболее часто используемым алгоритмом оказался поиск компонентов связности. Причиной этого стал тот факт, что символы на изображениях удобно представлять в виде объединения одного или нескольких компонентов связности. Не менее полезными оказались функции для выделения компонентов связности, принадлежащих одному символу, а также функции для разделения компонентов связности, содержащих несколько символов, на отдельные символы. Разумеется, подобные преобразования невозможно осуществлять с абсолютной точностью, не располагая сведениями о том, как должны выглядеть получаемые символы, однако в этом исследовании точность оказалась достаточной.

К сожалению, сколько-нибудь общих методов препроцесса выделить не удалось. Это связано с тем, что разработчики всех четырёх видов CAPTCHA, рассматриваемых здесь, пользуются совершенно разными способами затруднения автоматического распознавания, поэтому для обращения искажений, вносимых в каждом виде изображений, необходимо использовать различные методы.

Таким образом, главным выводом из вышесказанного можно считать следующее утверждение: чем больше преобразований произведено над исходным изображением, тем более общие методы можно применять.

Познакомимся с процессом решения более подробно на конкретном примере. Рассмотрим следующий вид CAPTCHA:
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Здесь разработчики сделали упор на максимальное различие восприятия изображения человеком от восприятия его компьютером. Для этого символы представлены выпуклостями на прямоугольном каркасе, расположенном в трёхмерном пространстве и смещённом относительно зрителя. Кроме того, яркость пикселей каркаса также неравномерна и предназначена для создания дополнительных помех. Не все изображения читаются человеком без труда, однако на фоне других примеров данный вид CAPTCHA представляется весьма дружественным к пользователю. Несмотря на то, что на первый взгляд задача решения компьютером данного вида CAPTCHA кажется невероятно сложной, на практике оказалось, что она может быть решена весьма простым алгоритмом с очень высокой точностью. Работа этого алгоритма основана на особенностях и несовершенстве дизайна этой CAPTCHA.

Таких особенностей всего две, но они весьма существенны. Первая позволяет совершить обратный поворот, то есть ориентировать изображение таким образом, чтобы линии, являющиеся горизонтальными с точки зрения человека, стали таковыми и для компьютера. Вторая даёт возможность отделить буквы от каркасной сетки, на которой они находятся. Таким образом, с точки зрения алгоритма решения, этот вид CAPTCHA ничем не отличается от классических двумерных CAPTCHA, с которыми пользователи интернета сталкиваются регулярно. Рассмотрим эти особенности более детально.
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Оценка угла поворота

Первая особенность заключается в том, что верхняя сторона параллелограмма, на котором размещены символы, почти не пересекается с границами изображения. Это позволяет приблизительно рассчитать угол, на который повёрнуто изображение. Задача упрощается также тем, что этот угол невелик и по абсолютной величине не превышает 15 градусов. Чтобы найти этот угол, совершим с исходным изображением ряд простых преобразований: оператор Erode, пороговое преобразование и инвертирование - и получим силуэт параллелограмма. Далее, каждому углу сопоставим оценку, число, показывающее, насколько близок этот угол к искомому. Чтобы найти это число, рассмотрим прямую, проведённую под этим углом, являющуюся касательной к прямоугольнику, содержащему изображение, и проходящую через один из его верхних углов. Будем сдвигать эту прямую вниз с малым шагом, до тех пор, пока она не пересечётся с силуэтом параллелограмма. Начиная с этого момента, будем запоминать размер пересечения, и продолжим сдвигать прямую вниз в течение ещё некоторого небольшого фиксированного количества итераций. Площади всех пересечений просуммируем - это и будет оценкой угла. Таким образом, можно оценить все углы от -15 до 15 градусов с единичным шагом, и найти среди них максимум - это и будет искомым углом.
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Отделение символов от фона не всегда работает идеально

Вторая особенность заключается в том, что буквы почти всегда значительно темнее окружающей их сетки и резко выделяются на её фоне. Однако, здесь пороговое преобразование бессильно, в связи с тем что невозможно подобрать такой порог, чтобы одновременно удалялся весь шум и буквы оставались целыми. В то же время, несколько усложнив алгоритм порогового преобразования, сделав порог адаптивным к текущему уровню яркости буквы, возможно добиться почти идеального качества отделения. Итак, из всех достаточно тёмных точек нужно выполнить заливку изображения чёрным цветом, причём яркость внутри заливаемой области может изменяться достаточно быстро; после чего удалить все точки, не являющиеся чёрными, и инвертировать изображение.
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Применение Dilate/Erode после поворота

Наконец, для улучшения качества распознавания применяется комбинация операторов Dilate/Erode, уменьшающая отверстия в буквах и почти не нарушающая их форму - вследствие их большого размера.
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Процесс сегментации выглядит гораздо более логичным и очевидным, чем препроцесс. Сначала происходит поиск всех компонентов связности, площадь которых достаточно велика, чтобы можно было не считать их мусором. Затем, компоненты, близкие друг к другу по горизонтали, объединяются в один. Этот шаг необходим в том случае, если в результате препроцесса какой-то из символов оказался разделённым на несколько частей. Сегментация данного типа изображений на этом заканчивается; однако, часто необходимо также разделить слишком широкие компоненты на части. Обычно количество частей находится как частное ширины компонента и некоторой константы, считающейся средней шириной символа. Здесь, впрочем, это бесполезно, поскольку если оказалось, что символы не разделились, то они, вероятно, не будут распознаны корректно, а значит, продолжать работу бессмысленно.

Наконец, распознавание обычно требует предварительного обучения классификатора. Для обучения необходимо собрать достаточное количество уже классифицированных образцов, перевести их в формат, понятный классификатору и провести собственно обучение - детали его реализации зависят от конкретного вида классификатора. В случае с нейронными сетями обычно применяется алгоритм обратного распространения ошибки, либо его модификации. В данном исследовании образцы создавались полуавтоматически: сначала вручную распознанные целые изображения пропускались через готовые модули препроцесса и сегментации, приводились к одному размеру, результат отдельно сохранялся, затем вручную очищался от случайно попавшего мусора, ошибок сегментации, нечитабельных символов и пр., после чего таким образом проверенная обучающая выборка передавалась на обучение нейросети. Внутренняя структура нейросети была всегда одинаковой: три слоя, количество нейронов в первом слое совпадает с количеством пикселов в сегменте, второй слой содержит треть от количества нейронов первого слоя, размер третьего слоя совпадает с количеством различных символов, применяемых в CAPTCHA. Нейросеть обучалась выдавать единицу на выходе, соответствующем правильному ответу, и минус единицу - на остальных. Соответственно, после запуска нейросети всё, что необходимо сделать - это найти выход с наибольшим результатом. Этот выход соответствует предположению нейросети о символе, полученном на её входе.

Подобный подход позволил получить 68% правильных результатов на тестовой выборке из 100 изображений. Этот результат поразителен, учитывая замечание, сделанное в самом начале - о том, что данная CAPTCHA была специально разработана, чтобы максимально увеличить разницу в восприятии её человеком и компьютером.

Другие CAPTCHA, рассмотренные в данном исследовании, показали себя по-разному. Сильно различалась сложность препроцесса, в то же время, как уже было сказано, сегментация оказалась похожей. В одной из CAPTCHA весь препроцесс заключался в смене цветового пространства и пороговом преобразовании, в другой приходилось нелинейно растягивать изображение, третья потребовала сложной последовательности применения различных фильтров, далеко не всегда гарантирующих правильный результат.
Результаты работы и обсуждение
Поставленные цели были достигнуты. Успешно решены все виды CAPTCHA, примеры которых были продемонстрированы в начале статьи, с типичным результатом около половины успешных распознаваний. Его можно улучшить, уделив большее внимание препроцессу, однако уже такой результат позволяет считать, что эти CAPTCHA нельзя считать эффективными.

Примеры CAPTCHA были выбраны исходя из популярности веб-сервисов, использующих их, а также широкого разнообразия их особенностей. В связи с этим, результаты можно интерпретировать шире, чем просто решение четырёх отдельных задач – можно даже высказать гипотезу, что любая CAPTCHA, сколько бы сложной она ни была, если она создана компьютером и распознаваема человеком, то она может быть распознана и компьютером. 

Ниже приводятся примеры изображений, не поддающихся лёгкому прочтению человеком.
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Первый символ – S или 8?
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Третий символ – F или P? 
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Третий символ – B или E?
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Второй символ – 1, 7 или T?
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Прочтите пять символов




[bookmark: _GoBack]Метод преодоления CAPTCHA путём её решения не единственен. Существуют ещё по крайней мере два широко распространённых метода для достижения той же цели. Первый - использование ошибок в реализации процесса проверки правильности решения. Например, правильный ответ может передаваться пользователю в составе веб-формы; в этом случае программе остаётся всего лишь считать его. Второй - использование человеческой способности правильно читать эти изображения. При этом люди могут даже не догадываться о том, чем они на самом деле занимаются - например, сайт может предлагать ввести CAPTCHA при попытке просмотреть видео, прочитать текст или получить доступ к какой-либо другой части информационного наполнения. Кроме того, существует и активно применяется подход, когда люди за небольшие деньги разгадывают тысячи CAPTCHA - примером такого рода сервиса может служить decaptcher.com. Более подробно об этом виде деятельности можно прочитать в [2].

Таким образом, в то время как прямой тест Тьюринга пройти не удалось ни одной программе, обратный тест давно превратился в противостояние снаряда и брони. Самый успешный пример обратного теста – reCAPTCHA – только подтверждает это, поскольку там люди используются не только для расшифровки изображений, но и для их генерации; иными словами, этот тест не полностью соответствует термину CAPTCHA. Иными словами, залогом успешности этого вида CAPTCHA стало участие человека в процессе теста; таким образом, появляется ещё один аргумент в пользу гипотезы о невозможности создать эффективный обратный тест Тьюринга.
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